
EncriptaÃ§Ã£o SSL
O que Ã© EncriptaÃ§Ã£o?• 

EncriptaÃ§Ã£o Ã© um processo no qual Ã© utilizado software para codificar informaÃ§Ã£o sensÃ-vel
quando estÃ¡ em trÃ¢nsito na Internet entre os servidores do pmeOffice e o utilizador.

Como funciona a EncriptaÃ§Ã£o?• 

A EncriptaÃ§Ã£o Ã© baseada numa chave com dois lados diferentes. O lado pÃºblico e o lado privado. O
lado pÃºblico da chave Ã© distribuido para aqueles que pretendem comunicar com o pmeOffice. O lado
privado Ã© apenas para uso no repositÃ³rio de informaÃ§Ã£o do pmeOffice.

Quando envia informaÃ§Ã£o para os servidores pmeOffice, estÃ¡ a usar a chave pÃºblica do pmeoffice para
encriptar a sua informaÃ§Ã£o pessoal. Isto significa que, se em algum ponto durante a transmissÃ£o a sua
informaÃ§Ã£o for interceptada, ela estarÃ¡ encriptada e serÃ¡ prÃ¡ticamente impossÃ-vel descodificar essa
informaÃ§Ã£o. Quando o pmeOffice recebe a sua informaÃ§Ã£o, Ã© usada a parte privada da chave para
descodificar a informaÃ§Ã£o

Que tipo de EncriptaÃ§Ã£o  Ã© usada no pmeOffice?• 

O pmeOffice actualmente utiliza encriptaÃ§Ã£o  SSL ( Secure Sockets Layer ), a mesma que Ã© utilizada
em sites seguros de comÃ©rcio electrÃ³nico. Estamos continuamente atentos Ã  evoluÃ§Ã£o da tecnologia
por forma a oferecer sempre a melhor seguranÃ§a aos nossos clientes.

Que tipo de informaÃ§Ã£o Ã© encriptada no pmeOffice?• 

Toda a informaÃ§Ã£o que Ã© transmita pela Internet, de e para o pmeOffice.

SeguranÃ§a nos Browsers

DefiniÃ§Ãµes de seguranÃ§a nos Browsers

As definiÃ§Ãµes de seguranÃ§a configuradas no seu browser sÃ£o a primeira linha de defesa para boquear a
visualizaÃ§Ã£o indesejada da sua informaÃ§Ã£o pessoal. Os browsers mais populares oferecem a
possibilidade de activar um alerta ou uma notificaÃ§Ã£o sempre  que ocorre uma das seguintes situaÃ§Ãµes:

Passagem de um site com transmissÃ£o segura para um com transmissÃ£o insegura• 
Receber uma identificaÃ§Ã£o invÃ¡lida para o site que estÃ¡ a transmitir• 
Enviar uma transmissÃ£o por uma ligaÃ§Ã£o insegura e aberta• 

Sinais de seguranÃ§a dos Browsers

Na maior parte dos browsers uma imagem com um aloquete fechado no canto inferior esquerdo indica que a
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encriptaÃ§Ã£o SSL ( Secure Socket Layer ) estÃ¡ operacional. Clicando nessa imagem irÃ¡ ser visualizado o
certificado digital associado a essa ligaÃ§Ã£o segura. O certificado digital Ã© um complemento com o
objectivo de garantir a identidade do servidor remoto para o qual estÃ¡ a enviar informaÃ§Ã£o.

2/2


	pmeOffice - EncriptaÃ§Ã£o SSL

